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SaZetak

U radu je dat pregled razvoja i korisenja internet
tehnologija za poboljsanje poslovanja kroz
integraciju  razlicitih  vidova  komunikacije.
Prikazane su prednosti korisCenja standarnog
otvorenog IP protokola (IP — Internet Protocol) u
uspostavijanju integrisane komunikacije kao
nekim mogucnostima nadogradnje postojece
klasicne telefonske mreZe. U radu je
prezentovana konkretna implementacija internet
telefonije u poslovnom objektu, sa ciljem
smanjenja troskova poslovanja, kao i analiza
mogucnosti  primene  novih  multimedijalnih
aplikacija i servisa  koristeci  jedinstvenu
integrisanu mreZu. Takode je analizirano i
poredenje performansi originalnog, poslatog i
primljenog signala govora nakon prolaska kroz IP
mreZu za razlicite vrednosti paketskih gubitka u
mreZi (packet loss rate).

Abstract

The paper provides an overview of development
and use of Internet technologies in improving
business by integrating different types of
communication. The advantages of using the
standard open IP - Internet Protocol in
establishing integrated communication are
presented as some of the potential possibilities of
upgrading the existing conventional telephone
network. The paper presents a concrete
implementation of internet telephony in business
premises in order to reduce operating costs, as
well as the analysis of the possibilities of applying
new multimedia applications and services by
using a single integrated network. Comparison of
performance of the original, sent speech signal
and the received speech signal, after passing
through the IP network, for different values of
packet loss rate is analyzed.

Kljucne reci: internet inteligentnih uredaja,
informacione tehnologije, internet telefonija

Keywords: Internet of things, information
technology, Voice over Internet Protoco/

1. Uvod

Informacione tehnologije imaju
fundamentalan uticaj na moderno drustvo,
ukljucujudi razli¢ite nacine razmene i prenosa
velike  koli¢ine podataka.  Poslovanije,
komunikacije i razli¢ite komercijalne primene
(kao Sto su video konferencije, video
telefonija, kao i stalni razvoj sistema za
prenos govora i TV slike standardne i visoke
rezolucije, multimedijalnih sistema i sistema
za obradu i cuvanje razlic¢itih dokumenata)
uslovljavaju stalnu i veliku potrebu za
primenom i  unapredenjem  razliCitih
tehnologija i servisa [1].

Stalni razvoj i unapredenje racunarskih i
mreznih tehnologija i servisa, uz sve sloZenije
zahteve krajnjih korisnika, uslovio je pojavu
velikog broja razliCitih reSenja namenjenih
poslovnoj primeni, uz podrazumevanu
upotrebu interneta kao globalne mreze, koja
od prvobitne arhitekure sastavljene od svega
nekoliko Cvorova postaje mreza koja
opsluzuje milijarde korisnika.  Prvobitna
arhitektura interneta podrazumeva da je to
iskljuivo raCunarska mreza, gde nije
predvideno da ostali fizicki uredaji budu deo
ove mreze [2]. PoCetkom devedesetih godina
dvadesetog veka, Mark Vajzer definiSe
koncept sveprisutnog racunarstva (eng.
ubiguitous computing), gde racunari postaju
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deo svih elektronskih uredaja koji se
medusobno umrezavaju u cilju ostvarivanja
komunikacije i omogucavaju automatizaciju
svakodnevnih poslova [1-3].

U progresivnom razvoju namece se i scenario
u kojem ce racunari i internet evoluirati u
kompleksniji vid mrezebb koji ukljucuje i
ucesce ljudi kao objekata sistema [4], Sto je
opisano terminom “internet stvari” (Internet
of Things, IoT). Ovaj termin podrazumeva
sistem fizickih uredaja povezanih preko
senzora i interneta, sa mogucnoséu
prikupljanja podataka, kao i razmene i
komunikacije izmedu razli¢itih aparata [5-7].
Procenjuje se da ¢e do 2020. godine biti
preko 50 milijardi medusobno povezanih
uredaja.

Things u kovanici JoT predstavlja bilo koju
stvar kojoj moze biti dodeljena IP adresa i
kojoj je data mogucnost da Salje odredene
podatke putem interneta, Sto naprednije
verzije internet protokola (IPv6) podrzZavaju.
Ugradnja senzora u JoT7 sistemu omogucava
merenje i prikupljanje podatka o odredenim
parametrima, da bi se nakon slanja i obrade
tih podataka pokrenula i izvrSila odredena
radnja [6]. Usled izuzetno velike kolicine
podataka koju senzori prikupljaju u realnom
vremenu, podrazumevano je skladiStenje i
obrada na clud-u. Dalje unapredenje
postojeCih mreza sa ciliem integracije u
jedinstvenu univerzalnu mrezu znacajno bi
unapredilo i dalji razvoj IoT sistema. Mreze
tipa PAN (Personal Area Network), LAN
(Local Area Network) i WAN (Wide Area
Network) imaju svaka svoju optimalnu
upotrebu, ali ne obezbeduju koncept
univerzalnosti. Eplov HomeKit je korak u
dobrom  pravcu, posto  omogucava
upravljanje svim dodeljenim JoT uredajima
koris¢enjem samo jedne aplikacije [7].

Razvoj interneta i njegova sveprisutnost u
savremenom svetu nametnuli su potrebu za
spajanjem razli¢itih vidova komunikacije.
Intergracija raCunarskih mreza, mreze
mobilne telefonije ili javne telefonske mreze
i mreze satelitskih komunikacija ve¢ ima
primenu u distribuciji televizijskog signala,
telefonskom saobracaju i slicno [8]. Prenos
glasovne komunikacije preko racunarske
mreze koristeéi otvoreni, standardni internet
protokol (IP) ima znacajnu primenu u

poslovnim sistemima, ali svakako ima i
komercijalnu upotrebu [9]. Uspostavljanje
trziSta za VoIP (Voice over Internet Protocol)
aplikacije  uslovljeno je  prvenstveno
potrebama biznis korisnika, ali i Sirokom
upotrebom od strane ostalih korisnika.

Osnovni cilj IP telefonije je realizacija
telefonskog poziva (prenos govora i
signalizacije) IP mrezama, uz povezanost IP
sa javnim (PSTN) i privatnim telefonskim
mrezama, kao i odrzavanje kvaliteta i
funkcionalnosti koje vec postoje u telefoniji
[10-12]. VoIP tehnologija u potpunosti menja
klasican telefonski sistem, jer uz standardnu
internet  konekciju ostvaruje mogucénost
besplatnog telefoniranja.

2. Implementacija internet telefonije u
postojecu racunarsku mrezu

Upotreba internet telefonije omogucéava
koriSéenje samo jednog linka (npr. interneta)
za prenos podataka i telefonskog saobracaja
izmedu udaljenih lokacija, Cime prestaje
potreba za klasicnim telefonskim linijama
izmedu udaljenih lokacija. Da bi se u
postojecu raCunarsku mrezu uvela IP
telefonija, potrebno je integrisati IP centralu
u postoje¢u racunarsku mrezu. IP centrala
ima  prikljucke za klasichu analognu
telefonsku liniju (FXO kartica), kao i za
klasicne analogne telefone (FXS kartica), sto
implicira da se svakako mogu koristiti i obi¢ni
analogni telefoni, ¢ime se smanjuju troskovi
inicijalnog prelaska na IP telefoniju, u smislu
da nije neophodno kupovati skupe IP
telefone. Od velikog znacaja za biznis
korisnike je Cinjenica da je pozivanje telefona
koji su u istoj raCunarskoj mrezi besplatno, a
brojevi telefona (lokali) se dodeljuju
proizvoljno. Svakako da je optimalnije
reSenje umesto klasicnih telefona postaviti IP
telefone, koji se povezuju direktno na
racunarsku mrezu, dok se na IP telefone
povezuju racunari, ¢ime se smanjuje broj
potrebnih kablova do svakog radnog mesta.

Arhitektura IP mreze uz odgovarajucu
signalizacionu infrastrukturu treba da osigura
funkcionalnost potrebnu za uspostavljanje,
upravljanje i prekidanje poziva, da bude
skalabilna za podrsku velikog broja
istovremenih  poziva [13], da osigura
mehanizam za komunikaciju, kao i da podrzi
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interoperabilnost izmedu razliCitih verzija
signalizacionih protokola [14, 15], od ¢ega su
najceSce korisceni H.323 i SIP (Session
Initation Protocol) protokol.

Protokol koji se masovno Kkoristio pre
uvodenja SIP-a je H.323 protokol, koji je i
dalje u upotrebi. Ovaj protokol adresira
pitanja signalizacije i kontrole poziva,
transport i kontrolu multimedijalnih paketa,
kao i kontrolu protoka. Jedan od bitnijih
nedostataka H.323 protokola je isuviSe
slozena arhitektura, koja se tesko uklapa sa
drugim internet protokolima (kao Sto su UDP
i HTTP), jer je H.323 dizajniran oslanjajuéi se
na arhitekturu PSTN mreza (Public Switched
Telephone Network), a ne prema potrebama
internet telefonije. SIP protokol je definisan
u RFC 3261 kao protokol aplikativnog sloja, a
koristi se za uspostavu veze izmedu
korisnika, pri ¢emu se ne definiSe tip sesije
koja se uspostavlja (moze biti u pitanju
interaktivno  kockanje, audio ili video
konferencija i slicno). SIP je takode klijent-
server protokol, baziran na protokolima HTTP
(Hyper Text Transport Protocol) i SMTP
(Simple Mail Transfer Protocol).

Blok Sema lokalne racCunarske mreze
poslovnog sistema u koji je uvedena IP
telefonija prikazana je na Slici 1 i ukljucuje
pristupni sloj lokalne racunarske mreze,
beZichu IP telefonsku mrezu, privatnu
telefonsku centralu sa komutacijom IP
paketa koju Cine: sistem za procesiranje
poziva, sistem naprednog telefonskog
servisiranja korisnika IVR (Interactive Voice
Response) sistem, sistem za prikupljanje
glasovnih, faks i imejl poruka i njihovu
unificiranu distribuciju UM (Unify Messaging)
sistem, sistem za spregu sa javnom
telefonskom mrezom, kao i sistem zastite
Firewall.
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Slika 1. Blok sema lokalne racunarske mreZe

Kablovska infrastruktura lokalne racunarske
mreze realizovana je prema pravilima o
strukturnom kabliranju, a u skladu sa
propisima iz medunarodnog standarda
ISO/IEC 11801 i evropskog standarda
EN50173, Sto je omogucilo da kablovski

sistem bude nezavisan od namene
raCunarske mreze i pogodan za
implementaciju komponenti razlicitih

proizvodaca, laku i efikasnu nadgradnju
sistema i podrsku razlicitim mreznim
tehnologijama. Za izvodenje kablovske
instalacije horizontalnog razvoda koris¢eni su
bakarni UTP kablovi kategorije 6. Kablovska
instalacija vertikalnog razvoda je izvedena
koriS¢enjem optickih kablova tipa Ala, a koji
prema standardu CEI/IEC 793-2:1992
poseduju 18 multimodnih optickih viakana
unutrasnjeg  promera  50/125um. Za
izvodenje alternativnih veza izmedu spratnih
koncentratora u okviru istog sprata Objekta
koriS¢en je opticki kabl tipa Ala, prema
standardu CEI/IEC 793-2:1992 koji poseduje
12 multimodnih optickih vlakana unutrasnjeg
promera 50/125um. Kablovska infrastruktura
omogucava izgradnju lokalne racunarske
mreze u Objektu u hijerarhijskoj arhitekturi
sa jasno izdvojenim pristupnim delom od
zajednicke okosnice, oznacene na Slici 1. kao
kicma mreze. U pristupnom delu obavlja se
povezivanje mreznih uredaja, korisnickih
raunara, IP telefona i Stampaca
posredstvom odgovarajucih spratnih mreznih
koncentratora. Mrezni  koncentratori se
medusobno povezuju u poseban segment
koji obrazuje zajednicku kicmu mreze, gde se
ne oCekuje povezivanje korisnickih racunara
i ostalih mreznih uredaja, nego je ovaj
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segment prvenstveno optimizovan za
maksimalne performanse i omogucéava
maksimalnu  raspolozivost mreze. Na

pristupnom sloju je realizovana moguénost
grupisanja korisnika u izolovane mrezne

segmente, mogucnost kontrolisanja
propusnog opsega koji se stavlja na
raspolaganje korisniku, mogucnost

klasifikacije saobracaja, kao i mogucnost
promene prioriteta saobracaja, pri ¢emu nije
potrebno realizovati redundansu na nivou
mrezne opreme i kablovske infrastrukture
horizontalnog razvoda.

Za realizaciju kicme lokalne racunarske
mreze koriste se Gigabit Ethernet tehnologije
prema IEEE 802.3z standardu, varijanta
1000BaseSx, dok je u lokalnoj racunarskoj
mrezi primenjena Layer 3  switching
tehnologija. Kontrola saobracaja na ki¢mi
mreze obavlja se inteligentnim Layer 3
tehnikama sa podrskom za QoS i
bezbednosne servise. Takode, na ki¢mi
mreze se selektivno mogu primenjivati
funkcije kontrole protoka saobracaja koje se
baziraju na filtriranju saobracaja na osnovu
Layer 3 i Layer 4 informacija. Za
implementaciju QoSa koristi se model CoS,
Class of Service, prema IEEE 802.1Q/802.1p
tj. vrSi se obelezavanje paketa na drugom
nivou OSI referentnog modela — Layer 2. Za
realizaciju mehanizma za preuzimanje
funkcija u slucaju ispada jednog centralnog
switch-a, koriste se HSRP (Hot Standby
Routing Protocol) prema RFC 2281, IEEE
802.1d Spanning Tree Protocol, IEEE 802.1s
Multiple Spanning Tree Protocol, kao i
poboljSanja STP protokola u skladu sa IEEE
802.1w standardom, dok za distribuciju
informacija o pripadnosti korisnika razlicitim
VLAN-ovima, Cvorista kicme mreze koriste
IEEE 802.1Q protokol, u a cilju realizacije
mogucnosti iskoriSéenja visestrukih veza ka
¢vorovima istog ili nizeg hijerarhijskog nivoa,
koristi se IEEE 803.2ad protokol.

U Objektu je implementiran IP telefonski
sistem, Sto podrazumeva da se glasovna
informacija digitalizuje i kompresuje nakon
¢ega se enkapsulira u IP paket i kao takva
prenosi  koris¢enjem  telekomunikacione
infrastrukture  koja se ranije Kkoristila
isklju¢ivo za prenos podataka. Na ovaj nacin
povecava se iskoriS¢enost prenosnih puteva,
jer je omogucena upotreba iste infrastrukture

za integrisani prenos glasa i podataka, uz
podrazumevanu podrsku naprednih
algoritama za markiranje i Kklasifikaciju
paketa koji prenose govorni signal.

Telefonska centrala za komutaciju IP paketa
obuhvata: sistem za procesiranje poziva
(CPA), sisteme za prikupljanje glasovnih, faks
i imejl poruka i njihovu unificiranu
distribuciju, Unify Messaging (UM) sistem,
sistem naprednog telefonskog servisiranja
korisnika, Interactive Voice Response (IVR)
sistem, kao i sistem za spregu sa javnom
telefonskom mrezom.

S obzirom da je
projektovanog IP telefonskog sistema
procesiranje poziva u okviru Objekta,
primenjen je single-site model IP telefonije.
Osnovna karakteristika ovog modela IP
telefonije je da se ne ocekuje pruzanje VoIP
usluga preko korporativne WAN mreze i/ili
globalne racCunarske mreze, odnosno
interneta. Single-site model IP telefonije je
prikazan na SI.2.

osnovna nNamena

Slika 2. Single Site model IP telefonije

Za uspostavljanje lokalnih poziva u okviru
Objekta  koristi se telekomunikaciona
infrastruktura  koja  sacinjava  lokalnu
raCunarsku mrezu. Pozivanje pretplatnika
javne telefonske mreze obavlja se
koriSéenjem sistema za spregu sa javnom
telefonskom mrezom koji obavlja
povezivanje privatne telefonske mreze, a
koja je bazirana na prenosu glasa
koriS¢éenjem IP paketa sa tradicionalnim
sistemima za prenos telefonskog razgovora u
okviru javne telefonske mreze. U okviru
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single-site modela se koristi ITU-T voice
codec-a G.711. Za ocenjivanje kvaliteta voice
codec-a u skladu sa ITU-T preporukama
P.830, P.831 koristi se velicina MOS (Mean
Opinion Score), koja je zasnovana na
merenju subjektivhog kvaliteta govornog
signala koje se sprovodi na grupi slusalaca
koji ocenjuju govorni signal ocenama od 1
(za lo$ kvalitet govornog signala) do 5 (za
odlican kvalitet govornog signala). Tabela 1.
prikazuje MOS, kao i zahtevani propusni
opseg za neke od standardnih voice codec-a.

Tabela 1. Karakteristike ITU-T voice codeca

Zahtevani

propushi

opseg na

Ethernetu [kbps]

G.711 64 4.1 87.2
G.729a 8 3.7 31.2
G.723.1 6.3 3.9 21.9
G.723.1 5.3 3.6 20.8
G.711 64 4.1 87.2

S obzirom na to da se kao glavni prenosni put
za obavljanje telefonskih razgovora koristi
korporativha LAN mreZa, koja na pristupnom
sloju korisniku stavlja na raspolaganje
propushi opseg od 100 Mbps za digitalizaciju
i kompresiju govornog signala, opravdano je
koristiti ITU-T G.711 voice codec, jer ima
najvisi MOS, pri ¢emu propusni opseg ne
predstavlja faktor ogranicenja, dok sistem za
procesiranje poziva, kao i sistem za spregu
privatne telefonske mreze sa javnom
telefonskom mrezom treba da omogudi
podrsku ITU-T G.711 i G.729a voice codec
ima zbog male vrednosti kasnjenja unetog u
VoIP mrezu [15].

Na SI.3. prikazan je scenario registracije IP
telefona, uz odgovaraju¢u razmenu poruka
izmedu IP telefona i sistema za procesiranje
poziva CPA (Call Processing Agent).

9 L

Zahtev za —
registraciju

Y

Media Port

\

Media Capabilities

\

Potvrda registracije

Razmena opcionih
parametara

Slika 3. Registracija IP telefona

Na SlI.3. ilustrovan je najopstiji slu¢aj u kome
IP telefon pokuSava da  uspostavi
komunikaciju sa CPA. Kada se IP telefon prvi
put pojavi u mrezi, neophodno je dodeliti mu
IP adresu, kao i informaciju o default
gateway-u i CPA serveru preko DHCP
(Dynamic  Host Configuration  Protocol)
protokola, a s obzirom da su IP telefoni
Ethernet uredaji, svaki IP telefon ima
jedinstvenu MAC adresu. Nakon dobijanja
potrebnih parametara od DHCP servera
telefon Salje zahtev za registraciju, kao i listu
voice codec-a koje je aparat u stanju da
podrzi i slicno. Ukoliko je registracija
dozvoljena, CPA Salje potvrdu registracije,
nakon cega IP telefon i CPA razmenjuju
razliCite parametre koji su neophodni za
funkcionisanje IP telefona u postoje¢em

telefonskom  sistemu. Po  obavljenoj
registraciji IP telefon i CPA periodi¢no
razmenjuju kontrolne pakete koji

obavestavaju CPA da je odredeni IP telefon
joS uvek aktivan u mrezi i obrnuto,
obavestavaju IP telefon da je primarni CPA
jos uvek aktivan.

3. Poredenje kvaliteta govornog
signala pre i nakon prolaska kroz ip
mrezu

Na kvalitet preneSenog govornog signala
najviSe uticu gubitak paketa (Packet Loss
Rate) koji enkapsuliraju glas i kasnjenje
paketa. Gubitak paketa se manifestuje time
Sto korisnik u toku razgovora isprekidano
Cuje svog sagovornika i moze uoCiti gubitak
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pojedinih glasova. Kasnjenje paketa ili
varijacija kasnjenja mogu, takode, izuzetno
uticati na degradaciju kvaliteta prenetog
signala govora. U slucaju intenzivnog
kasnjenja  paketa, razgovor izmedu
sagovornika postaje otezan i zvuci kao da se
odvija preko radio stanice — semi duplex.
Optimalno je obezbediti da mehanizmi za
garantovanje kvaliteta servisa podrzavaju
slede¢e vrednosti: gubitak paketa - 1%,
varijacija kasnjenja 30 ms, a ukupno
kaSnjenje - 200ms [15]. Iako ITU-T G.114
naglasava da maksimalno ukupno kasenjenje
ne sme da prede 150 ms, postoji veliki broj
radova Ciji eksperimentalni rezultati ukazuju
na to da se ne moze osetiti degradacija
kvaliteta govornog signala ni pri kasnjenju do
200 ms.

Na Sl.4. prikazana je amplituda poslatog
(crveno) i primljenog (plavo) signala govora,
nakon prolaska kroz IP mrezu sa 5%
paketskih gubitaka, uz zakljuCak da ni pri
ovim vrednostima paketskih gubitaka nije
ozbiljno  degradiran  kvalitet  prenetog
govornog signala.
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Slika 4. Amplituda poslatog (crveno) i primljenog
(plavo) signala govora, nakon prolaska kroz IP
mreZu sa 5 % paketskih gubitaka

4. Zakljucak

Razvoj interneta i njegova sveprisutnost u
savremenom svetu namedu potrebu za
integracijom razli¢itih vidova komunikacije iz
razloga smanjenja troSkova i povecanja
mogucnosti koje pruzaju nove tehnologije.
Stalni razvoj i unapredenje racunarskih i
mreznih tehnologija, servisa i protokola, uz
sve slozenije zahteve krajnjih korisnika,

uslovljava pojavu velikog broja razlicitih
reSenja namenjenih poslovnoj primeni, uz
podrazumevanu upotrebu interneta kao
globalne mreze.

Za prenos audio i video informacija u realnom
vremenu (IPTV, VoIP, internet radio, video
na zahtev itd.) osim pouzdanog prenosa, od
velikog znacaja je kasnjenje, kao i varijacija
kaSnjenja, Sto moze ozbiljno degradirati
kvalitet primljenog signala, Sto rezultati
prezentovani u ovom radu i prikazuju.

Primena VoIP tehnologije kao nacina prenosa
govornih informacija posredstvom IP grupe
protokla, realizovana u jednom poslovhom
objektu, koriste¢i resurse vel postojece
raCunarske mreze, pruza svakako, osim
smanjenja troskova poslovanja, i razlicite
mogucnosti primene novih multimedijalnih
aplikacija i servisa, kao Sto je u okviru ovog
rada izloZeno.
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