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Sazetak

Primena veb interfgsa za poslovne
aplikacije danas je de facto standard koji se
namece zbog razlicitih prednosti, kao Sto su:
dostupnost centralizovanog poslovnog infor-
macionog sSistema, koji integriSe sve
aktivnosti preduze¢a u lancu vrednosti, sa
bilo koje lokacije na internetu; mogucénosti
koriSéenja aplikacije kao usluge, u "racu-
narskom oblaku”, ¢ime se eliminiSu potrebe
institucije za specijalizovanim IT osobljem
za instalaciju, odrZavanje i administriranje
hardverske, softverske i mrezne infrastruk-
ture; veb aplikacija je najCesCe i osnova
programiranja aplikacija za pristup inform-
acionom sistemu sa mobilnih uredaja, Cime
se obezbeduje neposredna, stalna i potpuna
povezanost informacionog sistema i svih
izvrSilaca poslovnih procedura u preduzedu.

Medutim, sve privlaCne prednosti primene
veb interfgjsa za poslovne informacione
sisteme mogu postati zamka za nedovoljno
oprezne programere i administratore, jer
veb nije kreran kao podrazumevano
bezbedno okruzenje. To mozZe izazvati
nesagledive posledice ako se poverljivi
poslovni  podaci izloze neovlas¢enom
koris¢enju 1 izmeni. Posebno se polje
Zonamernog dejstva povecalo primenom
tehnologije Ajax za naknadno asinhrono
obradanje klijenta veb serveru sa vec
uCitane stranice, pomocCu koje se postize
interaktivnost veb aplikacija priblizno kao
desktop aplikacija. U ovomradu se analizira

pitanje bezbednosti veb Ajax aplikacija,
sistematizuju se vrste, mesta i postupci
zlonamernih dejstava i predlazu nacini
spreCavanja ugrozavanja bezbednosti veb
aplikacija.

Abstract

Business applications having web interface
is de facto standard nowadays, imposed by
various advantages, such as: availability of
a centralized business information system
integrating all enterprise value-chain
activities from any location on the Internet;
possibilities for utilization of software-as-a-
service model in a cloud, thus eliminating
institution's demands for specialized IT stuff
involved in installation, maintenance and
administration of hardware, software and
network infrastructure; web applications
represent a common programming frame-
work for mobile applications providing in-
time, persistent and complete connection of
business procedures in the enterprise with
the information system.

These attractive advantages of web business
information systems may  become
entrapments for not focused developers and
administrators, because Web has not been
created with security in mind. Serious
consequences could arise if confidential
business data would be exposed to
unauthorized usage and modification. The
attack surface has become even larger since
Ajax technology emerged for sending
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asynchronous client requests to web server
from already-loaded webpage, thus
achieving compar able interactivity to that of
desktop applications. Ajax web application
security issues are analyzed in this paper.
Various attacks are clasified according to
their place in application execution cycle
and malware activities being used, and
methods are proposed to prevent those
security threats successfully.

KljuCne reci: bezbednost veb aplikacije,
Ajax, poslovni informacioni sistemi

Keywords: web application security, Ajax,
business information systems

1. Uvod

Primena veb interfejsa za aplikacije
poslovnih informacionih sistema danas je de
facto standard. Takav smer razvoja
aplikacija omogucava i diktira tehnologija
Ajax (Asynchronous JAvascript And Xml).
Ajax zapravo predstavlja skup tehnologija
koje se zasnivaju na primeni jednog ili vise
tehnoloskih reSenja za ponovno obracanje
veb serveru bez ponovnog ucitavanja veb
stranice u celini i ostvarivanje programskih
akcija i/ili preuzimanje sadrzaja sa servera
koji menjgju pojedine delove vec uCitane
veb stranice. Time se postiZe interaktivnost
veb stranica koja se moze porediti sa
interaktivnoScu stonih (desktop) aplikacija.
Ovo tehnoloSko dostignuée pokrenulo je
kreiranje i primene razlicitih, gotovo uvek
besplatnih  programskih  biblioteka koje
olakSavaju razvoj aplikacija na vebu.
Mogucnosti za brz i jeftin razvoj dovele su
do masovne pojave veb aplikacija. To je
jedan od glavnih predusova Web 2.0,
aktuelne paradigme unapredenog koris¢enja
veb servisainterneta, po kojoj su korisnici, a
ne programeri, glavni kreatori, propagatori i
merilo vrednosti dostupnih sadrZaja i aktiv-
nosti za drustveno umrezavanje. Satim je u
vezi prebacivanje na veb velikog broja
aktivnosti i aplikacija koje se obavljgu na
raCunarima, ukljucujuci i poslovanje. Ovako
masovna primena pojedinih veb aplikacija
omogucila je i razvoj modela koris¢enja veb
aplikacije kao usluge (Software as a Service

- Saa9), u tzv. "raCunarskom oblaku" (cloud
computing). Time se eliminiSe potreba za
specijalizovanim IT osobljem u preduzeéu
koje bi bilo zaduZeno za instalaciju, odrza-
vanje i administriranje hardverske, softvers-
ke i mrezne infrastrukture.

Jedna ista veb aplikacija najceSce predstavlja
I osnovu za programiranje aplikacija za
mobilne uredaje razliCitih proizvodaca i
hardverskih arhitektura, na platformama kao
Sto su PhoneGap ili Titanium Sudio.
Mobilni uredaji mogu biti koris¢eni za
pristup informacionom sistemu na svakom
mestu, Cime se obezbeduje neposredna,
stalna i potpuna povezanost informacionog
sistema i svih izvrSilaca poslovnih procedura
u preduzecu.

Medutim, sve privlaCne prednosti primene
veb interfgjsa za poslovne informacione
sisteme mogu postati zamka za nedovoljno
oprezne programere i menadzere, jer veb
nije kreiran kao podrazumevano bezbedno
okruzenje. To moze izazvati nesagledive
posledice ako se poverljivi poslovni podaci
izloze neovlaS¢enom koriscenju i izmeni.
Posebno se polje zlonamernog dejstva
povecalo primenom tehnologije  Ajax,
izmedu ostalog i zato Sto se poslovna logika
prebacuje jednim delom i naklijentski skript
koji je vidljiv u svakom veb Citacu, a takode
i zato Sto se otvaraju nove mogucnosti za
napade umetanjem zlonamernog klijentskog
skripta, jer se pri koriscenju Kklijentskog
Javascript-a moze zaobi¢i same-domain
policy - pravilo izvrSavanja sadrZaja samo sa
istog domena na kom je i glavha veb
stranica.

U ovom radu se analizira pitanje bezbednosti
veb Ajax aplikacija, sistematizuju se vrste,
mesta i postupci zlonamernih dejstava i
predlazu nacCini spreCavanja ugrozavanja
bezbednosti veb Ajax aplikacija.

2. Tehnologija Ajax i RIA (bogate
internet aplikacije)

Nasdlici 1 ilustrovana je primena tehnologije
Ajax za naknadne izmene pojedinih eleme-
nata veb stranice posle njenog ucCitavanja.
Komunikacija izmedu klijentskog programa
(veb CitaCa) i veb servera za sadrzaj na iza-



Bezbednost veb AJAX aplikacija pod ovnih informacionih sistema

Milosavljevi¢ B.

branoj veb adresi (URL - Uniform Resource
Locator) odvija se na internetu prema
protokolu  aplikacijskog sloja HTTP

Programski Ratunar server

(HyperText Transfer Protocol). Sam proces
uCitavanja stranice prikazan je na ovoj slici
od koraka 1 do 8 i sadrZi sledecCe aktivnosti:

Radunar klijent

resursl
veb samvera
- sarver baze
podataka:
My S0L
SOL Sarver
Oracle

=

interpreter skripta

kao modul
vab servera:

PHP; jsp:
ASP(NET);
ColdFusion

[ veb server

<o [servarski

programy):
Apache
s

h| Veb gitad (IE, MF..)

18

| |programski objekt

Interpratator
klijentsheg skripta

HTTPReques!

PastgreS0L Perl; Ruby; Python...

Sika 1: Prikaz faza u razmeni informacijaizmedu klijenta i veb servera uz primenu tehnologije Ajax

1. Klijentski program Salje zahtev veb
serveru na zadatoj veb adres

2. Veb server prima zahtev preko
interneta i obraduje ga prema tipu trazenog
resursa (ekstenziji datoteke)

3. Datoteke ekstenzija .php, .jsp, .asp(x)
I dr. "aktivne" stranice sadrze tekst program-
skog koda koji bi trebalo izvrSiti na veb ser-
veru, i veb server ih prosleduje jednom od
svojih programskih modula, odgovarajucem
interpretatoru programskog skripta

4. Interpretator skripta se preko svojih
programskih ekstenzija obraca resursima veb
servera (serveru baza podataka, sistemu
datoteka, serveru elektronske poste i dr.)

5. Resursi na strani veb servera odraduju
akcije koje su im zadate u skriptu na serveru

6. Rezultati dobijeni iz baza podataka i
drugih  serverskih resursa se pomocu
odgovarajucih komandi serverskog skripta
ugraduju u html kod, koji opisuje sadrzaj veb
stranice za prikaz u veb CitaCu;

7. Generisani sadrzaj veb stranice Salje
se klijentu preko interneta

8. Veb CitaC (klijent) prihvata sadrzaj sa
servera; pored .html koda sa uputstvima (u
obliku tekstualnih oznaka, tagova) koje
elemente stranice i sa kojim sadrzajem
prikazati, sadrzi i podatke o vizuelnom
izgledu i razmeStaju ovih elemenata na stra-
nici (u .css datotekama, sa kojima se .html
stranica povezuje pomoc¢u oznake <l i nk>),
kao i tekst programskog Javascript koda za
izvrSavanje u klijentskom programu (veb
CitaCu) u .js datotekama, sa kojima se .html
stranica povezuje u oznaci (tagu) <scri pt

src="URL_js datoteke" ></ scri pt >.

Javaskript klijentski kdd definiSe logiku rada
stranice (ponaSanje, behaviour), pre svega
reakciju na akcije korisnika na interaktivnim
elementima veb stranice. Pozivanje na elem-
ente stranice kao na programske objekte
omoguéava DOM (Document Object Modél).

Naknadna obracanja klijenta (korak 9) ser-
veru preko interneta (korak 10) sa stranice
pokrecu se u klijentskom Javascript kodu,
najceS¢e korisCenjem programskog objekta
veb CitaCa XM_Htt pRequest. Naknadno
obracanje veb serveru sa vec uCitane stranice
iz Javascript koda moze se pokrenuti i
dinamickim kreiranjem i dodavanjem eleme-
nata <scri pt >, <i ng> (dike) ili elementa
<i f rame> (za ucitavanje druge stranice kao
dela osnovne stranice), jer imaju atribut sr c
(skraceno od source), koji definiSe URL
izvora, sadrzaja za ucitavanje. Prilikom ispu-
njavanja naknadnog zahteva Klijenta, veb
server ponavljakorake 3 do 8.

AZuriranje pojedinih delova ranije ucitane
veb stranice obavlja se asinhrono, ne u osn-
ovnoj niti izvrSavanja koda, ve¢ kao reakcija
na dogadaje uspeha ili greSke realizacije
zahteva. Reakcija se definiSe u callback
funkcijama OnSuccess, OnConpl et e,
OnError Kkoje se mogu izvesti iz opste call-
back funkcije onr eadyst at echange na
osnovu ispitivanja parametara r eady St at e
I st at us zaobjekat XM_.HTTPRequest .
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2.1. Osnovni primer primene tehnologije
Ajax

U .html stranici Ciji kdd sledi omogucava se
izmena sadrzaja elementa veb stranice <di v
id= "nmyDiv'> sadrzajem datoteke
aj ax_i nfo.txt, naknadno ucCitane sa
servera (posle uCitavanja stranice u celini).

<! DOCTYPE htm >
<htm >
<head>
<title> Osnovni prinmer
tehnologije Ajax </title>
<met a
<scri pt>
var xni http;
function | cadXM.Doc(url, cfun)
{
i f (w ndow. XM_Ht t pRequest)
{I* kéd za |E7+, Fi r ef ox,
Chrome, Qpera, Safari */
xm htt p=new XM_Ht t pRequest () ;
}
el se
{/1 kbéd za IE6, IE5
xm htt p=new
ActiveXQbj ect ("M crosoft. XM_HTTP
}
xm htt p. onr eadyst at echange=cf un;
xm http. open("GET", url,true);
xm http.send();
}
function nyFunction() {
| oadXM_.Doc("aj ax_i nfo.txt", funct
ion()

pri mene

{
if (xmhttp.readyState==4 &&
xm http. st at us==200)

docurnent . get El enment Byl d(" nmyDi v")
. i nner HTML=xm htt p. responseText ;

}

1)
}
</script>
</ head>
<body>
<div id="nyD v"><h2>Neka AJAX
I zmeni ovaj tekst</h2></div>
<button type="button" onclick=
"myFunction()'>1zmeni sadrzaj
</ butt on>
</ body>

</htnm >

lzgled stranice pre i posle klika na
komandno dugme Izmeni sadrZaj prikazan je
nasdlici 2.

Meka AJAX irmeni ovaj tekst

| bmenisacdz |

A e novt programak: cezk
S AKX e wchmiba o kemarge bl dovceckals el slamvi

| lrnnl madrnj

Sika 2: Veb stranica osnovnog primera primene
tehnologije Ajax pre (slikaiznad) i posle klika
(slika ispod) na komandno dugme Izmeni sadrZaj

Programski Javascript kéd iz prethodnog
primera ne nalazi se u posebnoj .js datoteci,
veC je umetnut u okviru oznake <scri pt >.
Preporuka je da se Javascript kod izvrsava u
okviru oznake zaglavlja <head>, jer se onda
ne spreCava generisanje veb stranice i ucCita-
vanje DOM dok traje izvrSavanje ovog koda.

Iz komentara u okviru primenjene funkcije
| oadXM_Doc moze se zakljuciti da primenu
programskog objekta XM_Htt pRequest
Javaskripta za naknadno obracanje veb
serveru sa veC uCitane stranice treba
prilagoditi razliCitim verzijama razlicitih veb
mobilne uredaje. Takode, postoji potreba i
za dodatnim olakSicama za programere u
koris¢enju pojedinih ugradenih Javaskript
funkcionalnosti, kao Sto je npr. skracenje
imena funkcije get El enment Byl d na $, uz
istovremeno svodenje konteksta izvrSavanja
docunent na opsti kontekst, primenljiv i u
callback funkciji koja predstavljareakciju na
dogadaj donReady uspostavljanja (dostup-
nosti) celog objektnog modela elemenata
stranice, kada zapravo moze otpoceti
izvrSavanje dodatnog klijentskog kdda. Radi
izbora elementa Ciji se objekat referencira,
ova funkcija $ moze pored i d imena ele
menta prihvatiti i CSS selektore elemenata.
Drugi primer olaksica je ugradivanje funk-
cionanosti objekta XM_Htt pRequest U
posebnu funkciju koja olakSava njegovu
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primenu, uz navodenje pomenutih callback
funkcija OnSuccess, OnConpl et e,
OnError koje se aktivirgu zavisno od
uspesnosti zahteva. Zbog stvaranja slicnih
dodatnih pogodnosti i olakSica za programe-
re formirano je mnostvo programskih biblio-
teka, Citavih okruzenja za brzo programira-
nje veb aplikacija, $to je veoma doprinelo
veliko] ekspanziji veb aplikacija i koncepta
Web 2.0 primene veba. MoZda najpoznatija i
najpopularnija takva programska biblioteka
je jQuery, koja ima veoma malu veliCinu
kdda, a mogu se dodati posebne nadogradnje
za grafiCke kontrole i za programiranje
mobilnih aplikacija.

2.2. Bogate internet aplikacije - RIA
(Rich Internet Application)

Ajax je jedna od tehnologija koja je
omogucCila i koncept bogatih internet
aplikacija - RIA (Rich Internet Application).
Ovag koncept podrazumeva da se celokupna
veb aplikacija izvrSava samo sa jednim
uCitavanjem celokupne stranice, a da se
nadalje Citav rad aplikacije odvija primenom
Ajax u Javascript kodu ili dodatku veb
CitaCa (npr. u ActionSript kbédu za
upravljanje radom dodatka veb CitaCu Adobe
Flash), Sto onda predstavlja potpunu
analogiju sa stonim aplikacijama.

3. Bezbednost veb aplikacija

Na osnovu opSte Seme funkcionisanja veb
aplikacija sa primenom tehnologije Ajax
mogu se izdvojiti odgovarajuci nivoi i
komponente koje uCestvuju u radu veb
aplikacije, pa svaka od ovih komponenti
moze biti i mesto zlonamernih aktivnosti
ugrozavanja bezbednosti veb aplikacije. U
tako sveobuhvatnom pristupu bezbednosti
veb aplikacije treba posebno posvetiti paznju
bezbednosti  slede¢ih  komponenti  koje
ucestvuju u radu veb aplikacije:

1. Internet mrezna infrastruktura servera
— ruteri, linkovi, adresiranje, zastitni zid
(firewall), DNS serveri i dr.;

2. Operativni sistem serverskog raCunara
— provera identiteta korisnika i njihova
ovlascenja za pristup, instalacije servera za
veb, DNS, e-postu, baze podataka, potrebnih

serverskih  protokola, zastitnih zidova i
antivirusnih programaitd.

3. Server baze podataka — korisnici ser-
vera i njihova ovlas¢enja za baze podataka,
povezivanje sa veb serverom i podrska za
pristup bazamaiz skript jezika itd.

4. Veb server — konfigurisanje, podeSav-
anje naloga, uspostavljanje sigurne enkripto-
vane veze SSH (Secured SHell) / HTTPS
(Hypertext Transfer Protocol Secure) i
administratorskog interfejsa itd.

5. Mreza provajdera pristupa Internetu
za klijenta — ruteri, zastitni zid, ograniCava-
nje i naplata mreznog saobracaja itd.

6. Operativni sistem klijentskog raCunara
— antivirusni programi, zastitni zid itd.

7. Veb CitaC (klijentski program) -
dodaci (plug-in) i proSirenja (ekstenzije),
kolacCici (cookies) itd.

8. Veb aplikacija — provera identiteta i
ovlaSéenja korisnika aplikacije, obracanje
serveru, veb kontrole korisnickog interfejsa itd.

3.1. Bezbednost serverd za veb i baze
podataka

Mrezne infrastrukture servera i provadera
pristupa internetu za klijenta, kao i operativ-
ni sistemi servera i klijenta predmet su
angazovanja specijalizovanog osoblja (admi-
nistratora mreze), i obiCno ne zavise od
programera veb aplikacije i nisu predmet
ovog razmatranja. S druge strane, jedan od
problema u koris¢enju veb aplikacija
svakako je Cinjenica da njihovi administra-
tori i programeri nemaju mogucénost uticaja
na klijentsku stranu, odnosno korisnik treba
sam da vodi racuna o bezbednosti raCunara i
veb CitaCa sa kog pristupa veb aplikaciji,
posebno o dodacima i proSirenjima koje
koristi. Slicno, postoji specijalizovano osob-
lje i za administraciju servera za veb i baze
podataka, ali buduéi da su ovi serveri
komponente koje su u tesnijoj vezi sa
samom veb aplikacijom, a takode i zbog Ci-
njenice da je server baze podataka kao cen-
tralizovano mesto u kome se Cuvaju svi
poslovni podaci najpodlozniji napadima,
bice istaknuti najvazniji prakticni saveti za
bezbednost ovih servera. Isto tako, zbog
vaznosti bezbednosti svojih poslovnih poda-
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taka, mnoge institucije se radije odlucuju da
same hostuju i obezbeduju svoje veb
aplikacije poslovnih informacionih sistema,
pa je verovatnije da Ce se rukovoditi ovim
savetima.

Radi bezbednosti servera baza podataka
treba se rukovoditi sledeCim praktinim
savetima[1]:

1. Odvojiti na poseban raCunar server
baza podataka od servera za veb, da bi se
izbeglo izlaganje podataka iz baze u slucaju
Zlonamernog zaposedanja administrativnog
naloga veb servera

2. Uraditi enkripciju Cuvanih datoteka,
jer se obi¢no u tekstualnim datotekama
serverskog skripta nalaze parametri  za
pristup bazi podataka

3. Uraditi enkripciju i datoteka rezerv-
nih kopija, jer je moguce da Ce potencijalni

sluzbenika preduzeca

4. Redovno pracenje i ugradivanje sigu-
rnosnih zakrpa, Sto administratori Cesto
izbegavaju, zbog bojazni da menjgu veé
funkcionalnu konfiguraciju

5. Koriscenje aplikacija sa strane treba
svesti na minimum, jer se ne moze biti
siguran dali su bez sigurnosnih propustai da
¢e biti redovno unapredivane i odrZzavane

6. Ne koristiti deljene servere za veb i
baze podataka, iako je lakse i jeftinije, jer se
time veliki deo bezbednosti poslovnih poda-
taka prebacuje na hosting provadera, ali i
zavisi od njegove strucnosti i posStenja

7. Koristiti bezbednosne kontrole koje
omogucava server baze podataka, kao $to su
kontrola pristupa, provera identiteta korisni-
ka servera baza podataka, nadgledanje aktiv-
nosti na serveru, enkripcija, kontrole integri-
teta podataka, rezervne kopije — automatske
ili nazahtev, ili sistemi za proveru ranjivosti
na napade.

PraktiCni saveti za bezbednost veb servera
obuhvataju sledece [2,3]:

1. Instalirati i pokrenuti samo potrebne
module veb servera

2. Koristiti dozvole datoteCnog sistema

operativnog sistema servera — dati odgova-
rajuca ogranicenja korisniku na nivou opera-

tivnog sistema kome su pridruzene dozvole
veb servera

3. Redovno pratiti i primenjivati sigurn-
osne zakrpe, ngjkasnije jedan ili dva sata po
njihovom objavljivanju na sajtu proizvoda-
Ca softvera veb servera, operativhog sistema
i administratorskog panela (pretplatiti se na
listu za automatsko obavesStavanje o sigurno-
snim unapredenjima)

4. Pratiti aktivnosti korisnika koji mogu
nenamerno prouzrokovati sigurnosne
propuste

5. Obezbediti izveStaje o aktivnostima,
posebno administratorskim, sa korisniCkim
imenom, datumom i vremenom aktivnosti

6. Ograniciti pristup administratorskom
delu veb servera samo za pojedine IP adrese
I sa bezbednim protokolom HTTPS

7. Redovno odrzavati i testirati upotreb-
ljivost rezervnih kopija

8. Veb server izdvojiti izvan zastitnog
Zida da ne bi ugrozio poslovne podatke koji
su zasticeni zidom (konfiguracija "zrtvenog
jagnjetal’)

9. PaZljivo konfigurisati veb server —
ograniCiti  izvrSne datoteke samo na
odredene direktorijume i da se ne moZze
preuzeti njihov izvorni kod, iskljuciti sva
dodatna automatizovana svojstva koja nisu
planirana za korisCenje, za oznaku <i ng>
zabraniti preuzimanje slikaizvan sopstvenog
domena.

3.2. Bezbednost
identiteta

Lozinke je potrebno koristiti za formiranje
naloga za koriScenje svih servera, kao i za
proveru identiteta korisnika u samoj veb
aplikaciji. Zbog njihove sveprisutnosti u
radu veb aplikacije potrebno je poStovati
preporuke za njihovo formiranje, kao $to su:

1. Koriditi lozinke sa najmanje 8 znakova

2. Koristiti lozinke koje pored slova
sadrze brojeve, smbolei znake interpunkcije

3. Ne korigtiti za loznke reCi sa
znaCenjem (iz reCnika), ukljuCujuci i licne
informacije, kao Sto je dan rodenja, jer ih
mogu lakSe upotrebiti programi za pogadanje
lozinke (napad primenom "grube sile”)

lozinki i provera
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4. Ne ponavijati iste nizove znakova

5. Ne Cuvati lozinke na prenosivim
uredajima (laptop raCunarima, pametnim
telefonima, tabletima), koji se mogu izgubiti

6. Koristiti generator bezbednih lozinki,
koji automatski kreira lozinke slucajnim
izborom znakova po prethodnim pravilima

7. Koristiti upravljace lozinkama (Pass-
word Manager) za bezbedno belezenje
lozinki, programe koji pomazu korisnicima
da organizuju svoje lozinke, tako Sto ih
enkriptovane Cuvaju u lokalnoj bazi podata-
ka ili datoteci i Cesto ih mogu automatski
popuniti u obrascima u drugim aplikacijama

8. Koristiti dvostruku (two-factor) pro-
veru identiteta uvek kada je to moguce —
pored provere identiteta pomocu korisnickog
imena i lozinke (onog Sto korisnik zna),
koristiti i PKI (Private Key Infrastructure)
tokene, pametne kartice i sl. (ono S$to
korisnik poseduje) ili biometrijske podatke
(ono Sto korisnik jeste) kao dodatnu zastitu

3.3. Bezbednost klasi¢nih veb aplikacija

Opsta nacela bezbednosti veb aplikacija (bez
obzira na primenu tehnologije Ajax) su
sledeca:

1. Redovno azZurirati veb aplikaciju
(pretplatiti se na automatska obavesStenja
ukoliko se koristi aplikacija trece strane)

2. Korigtiti programe (kao Sto je Nessus
[4]) za udaljeno testiranje ranjivosti veb
aplikacija

3. Koristiti zastitne zidove veb aplikaci-
ja, hardver ili softver (Cesto kao poseban
server izmedu veb aplikacije i klijenata, npr.
dotDefender[5]) koji Stiti veb aplikacije na
sliCan naCin na koji zastitni zid Stiti mrezu —
kontroliSe podatke i korisnike koji ulaze u
veb aplikaciju i izlaze iz veb aplikacije, ai
su "svesni” funkcija aplikacijskog doja,
ispituju svaki HTTP, HTTPS zahtev,
ukljucujuci i zahteve za veb uslugama SOAP
(Smple Object Access Protocol) ili XML-
RPC (eXtensible Markup Language Remote
Procedure Call) i imaju logiku za prepozna-
vanje i spreCavanje napada na veb aplikacije
0 kojima ¢e u nastavku biti reci

4. Obaviti testove polja za prosledivanje
datoteka da ne mogu sadrzati programski

skript i ograniciti slanje ovih datoteka samo
u odredene direktorijume na serveru

5. Koristiti programske biblioteke i
okruzenja koja imaju proverenu praksu u
obezbedivanju sigurnosti

6. Ne pouzdati se samo u teSko prepoz-
natljiva imena, ni u relativne putanje foldera
i datoteka, uvek postavljati osnovni (base)
direktorijum

7. OgraniCiti pristup administratorskom
delu veb aplikacije samo za pojedine IP
adrese i sa bezbednim protokolom HTTPS

8. Obraditi (proveriti ispravnost) ulazne
podatke od korisnika, tako da se spreCe
napadi koji ubacuju zlonamerni kod u ulazne
podatke korisnika

9. Ostaviti datoteke koje sadrze osetljive
podatke izvan javno dostupnih foldera, ili im
ograniciti pristup u datoteCnom sistemu

10. Ne verovati polju Referer HTTP
zahteva, jer se moze prepraviti

11. Koristiti metod POST (a ne GET) za
preuzimanje ulaznih podataka korisnika, da
se ne bi osetljivi podaci prenosili u URL

12. Kreirati bezbedne poruke o greSkama
koje ne otkrivaju poverljive informacije

13. Biti paZljiv kojim se podacima iz
kolacica (cookies) veruje, jer se njima moze
mani pulisati

14. Vrsiti  enkripciju  konfiguracionih
datoteka koje sadrze poverljive podatke o
korisnicimai serverima

15. OgraniCiti duzinu (broj znakova)
polja za unos teksta, kako bi se sprecili
napadi otkazivanja usluge (DOS - Denial of
Service) na aplikacijskom nivou

16. Ukoliko nije neophodno, onemoguditi
otvaranje datoteka koje se zadaju URL
putanjom

17. Ukoliko je moguce, ukljuciti ograni-
Cenja bezbednog rezima (safe mode) i iz
kojih direktorijuma se mogu ukljucivati
datoteke programskog koda

18. Pazljivo izlagati javnom pristupu i
imenovati datoteke sa ekstenzijama .bak,
xt, .inc

19. Pazljivo koristiti programske alate za
upravijanje verzijom u direktorijumima sa
javnim pristupom
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20. Postaviti podrazumevanu adresu e-
poste za Reply-to na nivou veb aplikacije i
pratiti e-poStu koja stize na bounce adresu,
za prihvatanje poSte upucene na netatnu
adresu za server e-poste koji se koristi za
aplikaciju

21. Koridtiti sisteme za upravijanje
verzijama, pracenje programskih greSaka i
izveStavanje o izmenama

4. Bezbednost na strani serveraveb
aplikacija

Bezbednost na strani servera veb aplikacija

podrazumeva moguce napade za koje se

odbrana mora organizovati u programskom

ili skript kodu koji se izvrSava na serveru

veb aplikacije.

4.1. Napadi sa umetanjem zlonamernog
skript koda

Provere ispravnosti podataka koji dolaze
od korisnika (input validation) izuzetno je
vazna i osnovna mera bezbednosti koju

svaki programer veb aplikacija mora
sprovoditi. Ubacivanje (injection)
Zlonamernog kéda (najceSée  preko

prihvatanja ulaznih parametara) je prema
najnovijem izvestaju specijalizovane svetske
organizacije  OWASP  (Open  Web
Application Security Project) [6] najveca i
nagjzastupljenija bezbednosna pretnja u
danasnjim veb aplikacijama. Sustina dejstva
ngpada je ubacivanje  zlonamernog
programskog kbéda u polja za unos teksta
koja je programer namenio za preuzimanje
podataka od korisnika za funkcionisanje
svoje aplikacije. Naefikasniji napad ove
vrste svakako je umetanje SQL koda
(Structured Query Language Injection) za
direktno upravljanje radom baze podata-ka,
jer vrsi neposredan uticaj na sve podatke
koji su centralizovani u bazi podataka
poslovnog informacionog sistema, paje zato
svaki takav napad ukoliko uspe potencijalno
najpogubniji za preduzece. Osnovni primer
zailustraciju funkcionisanja ubacivanja SQL
kdda je npr. unos teksta' OR '1'="1u
polje sa HTML atributom npr. i d="un", u
kom programer ocCekuje unos parametara
naloga za prijavljivanje korisnika i obraduje

ga na sledeéi nacin u programskom kédu (na
jeziku Java u primeru) u delu teksta koji Ce
proslediti kao komandu na jeziku SQL bazi
podataka na koju se povezao:

String query = "SELECT * FROM
accounts WHERE  cust I D="" +
request. get Parameter("un") +"'";

Posle direktnog umetanja preuzete vredno-
sti za parametar un u tekst SQL komande,
ova komanda Ce izgledati ovako:

SELECT * FROM accounts
custID="*" OR'"1'=1

WHERE

Sto predstavlja uvek ispunjen uslov za preuz-
imanje parametarasvih naloga (' 1' =" 1' u
uslovu ORu SQL) iz tabeleaccount s.

Moguce je za uticaj na SQL kéd koristiti i
znake — ili # koji Cine da je za interpretator
jezika SQL komentar sve Sto sledi iza njih,
¢ime je recimo moguce u polju za unos
teksta korisnickog imena iz prethodnog
primera ukloniti deo uslova koji bi se
odnosio na podudarnost lozinki. | ostali
specijalni znaci jezika SQL, kao Stosu | | za
konkate-naciju (nadovezivanje) tekstualnih
podataka, % kao dzoker (wildcard) znak za
oznaCavanje proizvoljnog broja proizvoljnih
znakova u SQL konstrukciji LI KE za
ispitivanje da |i dati tekstualni podatak
odgovara Semi vredn-osti, npr. un LIKE
' %j an% ispunjavaju korisniCka imena
Bojan, Bojana, Sojan, Stojana, Sojanka itd.
Takode, umetanjem | N( podupit_subquery)
moguce je zaobiCi Zzeljeno i dobiti novo
filtriranje podataka

U poljima u kojima se vrsi pretvaranje
podataka iz URL moguce je napad obaviti i
sa URL kodovima, npr. koji predstavljgju
razmak (%20 obiCan razmak, %09 tabulator,
90D prenos u novi red), npr. ¥09sel ect .
Mozda joS opasniji napadi mogu biti sa
akcionim upitima (koji menjaju podatke).
Npr., u polju na obrascu za izmenu lozinke,
unosom teksta noval ozi nka' -- moguce
je promeniti lozinku svim nalozima, jer je
SQL iskaz za izmenu lozinke sa

prihvaéenom novom lozinkom UPDATE
accounts SET pwd= 'noval ozi nka' -
- WHERE cust | D= usr AND

pwd=' st ar al ozi nka'; (sve pode -- se
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smatra da je komentar!).

Kod umetanja SQL kdda u uskladiStenu
proceduru (stored procedure) moguce je
promeniti njeno izvrSavanje dodavanjem u
ulazne parametre komandi , @r onenl j i va
ili PRINT @opronenljiva za dodavanje
novih lokalnih @i globanih @@promenljivih
I prikaz njihovih vrednosti.

Jedno od Kodovih 12 pravila potpuno
relacionog sstema baza podataka je i da se
meta-podaci o strukturi (definiciji) tabela i
ostalih objekata moraju takode nalaziti uz
ostale podatke i njima se takode moze
pristupiti iz SQL koda. Zato jei struktura baze
podataka podloZna napadima umetanja SQL.
Zbog izuzetnog znacCaja provere ispravnosti
ulaznih podataka, u programske biblioteke i
proSirenja koji sluze za pristup bazama
podataka danas su ve¢ ugradeni mehanizmi
za proveru ispravnosti ulaznih podataka u
tzv. pripremljenim iskazma (prepared
statement) jezika SQL. Slede primeri
primene priprem-ljenih iskaza u biblioteci
PDO (PHP Data Objects) za pristup
podacima iz baza podataka u skript jeziku
PHP:

$dbh = new PDO (' nysql: dbnanme=te
st bp; host =l ocal host', 'korisBP',
"l ozinka');

$sql = '"SELECT ine®, boj a,
kalorije FROM voce WHERE
kalorije < :kal AND boja =
:boja';

$sth = $dbh- >pr epar e($sql ,
array(PDO : ATTR_CURSOR =>
PDQO : CURSOR_FWDONLY) ) ;

$st h- >execute(array(' : kal"' =>

$ REQUEST[ "Kal or "],
$ REQUEST["boja"]);

$voce = $sth->fetchAl();
Druga varijanta pripremljenog SQL iskazaje
(ostali kod jeisti kao u prvom primeru):

$sql = '"SELECT ine®, boj a,
kalorije FROM voce WHERE
kalorije < ? AND boja = ?";//...

$st h- >execut e(array($_REQUEST][
"Kal or"],$_REQUEST[ "boja"]);

Napad umetanjem SQL ne spreCava se
ukoliko neki od parametara pripremljenog

' boja' =>

SQL iskaza zamenjuje ime tabele (npr. iza
FROM).

Sve pomenute sluCaje treba razmatrati pri
testiranju bezbednosti veb aplikacija.

Pored umetanja podataka korisnika veb
aplikacije u tekst SQL komande, moguce je
umetanje i u bilo koji drugi interpretirani
jezik, npr. u tekst komandi za LDAP
(Lightweight Directory Access Protocol)
server za proveru identiteta, XML, XML
Path zaizdvajanje XML podatakai dr.

Umetanje datoteke (slike) moze biti
neophodno u informacionim sistemima (npr.
fotografija korisnika). Standardna veb
kontrola za izbor datoteke takode moZze biti
nacin za umetanje zlonamernog kdda koji se
obi¢-no nalazi u datoteci dlike koja se
postavlja na server.

4.2. Razbijanjeprovereidentitetai sesije

Veb stranice koriste objekat skripta na strani
servera koji se zove Sessi on (sesija) da bi
Cuvale informacije za razliCita ucitavanja
(istih i ostalih) veb stranica na istom serveru
od strane istog veb CitaCa, jer ova funkcija
nije predvidena protokolom HTTP. U PHP
skriptu to je globani niz $_SESSI ON sa
tekstualnim indeksima (asocijativni niz).
Najvaznija primena sesije je kod provere
identiteta korisnika za sva obracanja veb
serveru (i u veb gjax aplikacijama). Ukoliko
je veb aplikacija loSe programirana, provera
identiteta moZe dati napadacu mogucénost da
dode do lozinki ili na drugi nacin iskoristi
ovlascenja legitimnih korisnika. Ova vrsta
napada zauzima 2. mesto u izveStaju [6].
Vazno je da programeri budu svesni da
pored anonimnih, mogu postojati napadaci i
medu legitimnim korisnicima. Nije uvek
lako ni izabrati da i koristiti neki
provereni(ji), ali i potencijalnom napadacu

poznatiji koncept (u nekoj programskoj
biblioteci), ili primeniti originalno reSenje
provere identiteta koje moze imati

neproverene ranjivosti na napade.

Napadi koji kradu lozinke najceSce se svode
na umetanje SQL koda, ali postoje i napadi
na sesiju, koja se obi¢no Cuva u kolacicu veb
CitaCa ili u URL. U parametru sesije
sessi oni d Cuva se kriptografski slucajni
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broj koji je jedinstven za uspostavljenu vezu
jednog veb citaCa sa serverom (najcesce od
uspesne provere identiteta korisnika do njeg-
ove odjave). Ukoliko se ¢uva u URL, broj
sesije se mora prosledivati u okviru svakog
obracanja veb serveru (u GET zahtevu ili
stano prepisivati u POST klijentskim
skriptom ili pomocu skrivenih HTML polja).
Broj sesije je jedino Sto se eventualno Cuva u
veb CitaCu i sluzi kao klju¢ do promenljivih
sesije, koje se iskljuCivo Cuvaju na serveru
(npr. kljucno polje prijavljenog korisnika).
Napadi koji pokuSavaju da ukradu broj sesije
nazivaju se otmica sesije (session hijacking).
Cuvanje broja sesije u kolaci¢u smatra se
kao uopste bezbednije reSenje, mada je podl-
0zno pokusajima sa drugih sajtova da ukradu
kolacCic, koji je, kao i ostalo Sto je vezano za
veb CitaC, dostupan iz Javascript kdda preko
DOM objekta docunent. cooki e. Pored
postupaka na nivou mrezne infrastrukture za
presretanje saobracaja, kao $to su koriscenje
zadate putanje rutiranja (source-routed IP)
ili napad "Coveka u sredini" (“man-in-the-
middle"), postoje Cetiri naCina otmice sesije:

1. fiksiranje sesije, kada napadac posta-
vi neki njemu poznati broj sesije, recimo
danjem e-poruke korisniku koja sadrzi link
koji menja broj sesije i onda samo Ceka
prijavu tog korisnika

2. otimanje sesje po strani, koris¢enjem
manjkavosti bezbednosti mrezne infrastruk-
ture, ali i nekoris¢enja HTTPS u svim veb
stranicama, napadac krade kolaci¢ sa brojem
sesije, pri ¢emu su posebno ranjive bezi¢ne
pristupne tacke sa nedovoljno bezbednosti

3. fiziCko otimanje sesije, kada napadac
ima pristup datotekamai memoriji servera

4. skript sa drugog sajta (bice opisan u
odeljku 5.1), kada napadac prevari veb CitaC
korisnika da izvrSi zlonamerni kdéd koji
otkrije sadrzaj kolaica
Metodi za spreCavanje napada na sesiju su:

1. enkripcija saobracaja izmedu servera i
veb CitaCa (HTTPS) za celokupni sat, nije
dovoljno za spreCavanje fiksiranja sesije

2. koriséenje dugackog slucajnog broja
sesije koji oteZava pogadanje

3. kreiranje novog broja sesije posle
uspeSne prijave, Sto spreCava fiksiranje

sesije, jer napadaC ne zna broj sesije posle
prijavljivanja korisnika

4. neki sajtovi pri svakom obracanju veb
serveru traze dodatnu proveru identiteta kor-
isnika, recimo istu IP adresu iz prethodnog
obracanja, Sto moZe biti neprijatnost koris-
nicima ukoliko imaju dinamicku IP adresu

5. provera vrednosti kolaCica sa svakim
novim zahtevom serveru dosta smanjuje
prostor dejstva i olakSava otkrivanje napada,
ali  moze uzrokovati mnoge tehniCke
probleme (npr. dva uzastopna legitimna
zahteva mogu izazvati gresku tokena)

4.3. Nebezbedne direktne reference na
objekte

Napadac, kada je ovlasceni korisnik sistema,
moze promeniti vrednost parametra koji dir-
ektno ukazuje na sistemski objekat i tako ko-
ristiti drugi objekat za koji nije ovlascen. Za
sve takve moguce sluCajeve programer mo-
ra predvideti sistem provere ovlascenja i ko-
rigtiti indirektne reference na nivou sesije.
Ova vrsta napada zauzima 4. mesto u [6].

4.4. Neproverena preusmeravanja |
upucivanja (prolazak do direktorijuma)

Na 10. mestu u izveStaju OWASP [6] nalazi
se grupa hapada koja nastgje usled neprover-
enog preusmeravanja na druge sajtove ili
upucivanja na lokalni URL c¢ija je putanja
zapravo zabranjena za javno korisCenje
(zaobilazenje kontrole pristupa datotekama).

Posebnu grupu Cine tzv. phishing napadi
(od fishing - pecanje). Oni nisu ostvarljivi
samo u veb aplikacijama, ve¢ i u ostalim
servisima interneta. Kod veb aplikacija,
umetnuti zlonamerni kéd je najCeSce link
koji lakovernog korisnika kamuflirano vodi
do veb stranice napadaca, dok korisniku
izgleda da je na legitimnoj veb stranici, npr.
<a href=" www. zl onanerni sajt.com
">www. | egi ti mi sajt.conx/a>

(stvarna URL do koje vodi link zadaje se u
atributu hr ef oznake <a>). Moguénosti za
umetanje slicnih linkova su vece sa prime-
nom Web 2.0 principa povezivanja veb
stranica (RSS dovoda - Really Smple Ste
feed, spravica - widget / gadget na licnim
pocCetnim stranicama i poslovnim mashup -
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"meSavinama"), koji svi zaobilaze pravila iz-
vrSavanja samo veb sadrZaja sa istog dome-
na. lzvori phishing napada mogu biti i lazni
baneri (koji lice na legitimne, a lako se post-
avljaju legitimnom procedurom kod pruzala-
ca usluge oglasavanja) ili lazni iskacuCi
(popup) prozori umetanjem odgovarajuceg
Javascript kdda, koji preuzimagju funkcije na
legitimnim sgjtovima. Buduéi da se ovi
napadi u velikoj meri zasnivaju na nepaznji
korisnika, veb CitaCi dosta preuzimaju zastitu
na sebe i njihovi programeri su naodgovo-
rniji za propuste ukoliko se npr. preko veb
CitaCa preuzmu razni virusi (recimo key
logger - beleznik Sta je korisnik otkucao na
tastaturi). Programer veb aplikacije treba da
izbegava druge vrste propusta u svom kédu
koji bi omogucili umetanje laznih adresa.

Prolazak do direktorijuma (directory tra-
versing) je primer zaobilazenja kontrole
pristupa "zbunjivanjem” veb servera u odre-
divanju putanje. Do ovog zbunjivanja moze
doci zbog viseznacnog belezenja istih URL,
npr. po apsolutnoj i relativnoj putanji, il
istih znakova (recimo Cirili¢no i latinicno A)
u kodiranjima promenljive duZine, gde spada
I ngjzastupljeniji prikaz skupa znakova (en-
coding) UTF-8. U svim slucajevima visezna-
¢nosti veb server primenjuje postupak svo-
denja na kanonicni, ngprostiji ekvivalentni
oblik. Ukoliko to ne uradi na pravi nacin,
onda je ranjiv na ovu vrstu napada. Jedan
primer bio bi zabrana izvrSavanja datoteka
van foldera C:\i net pub\ www oot \ cgi -
bin a dode do izvrSavanja na putanji
C:\i net pub\ www oot\cgi-bin\..\..
\. .\ W ndows\ Syst enB2\ cnd. exe, koja
vizuelno podseCa na poddirektorijum zada-
tog direktorijuma, ali je zapravo sa znacima
za relativnu putanju njen kanonicni oblik
C. \ W ndows\ Syst enB2\ cnd. exe.

Za spreCavanje cele grupe napada ngjbolje je
ne koristiti preusmeravanje. Ukoliko se ipak
koristi, onda kod izraCunavanja putanje ne
uzimati u obzir podatke od korisnika. Ako je
neophodno da korisnik utiCe na izbor
putanje, onda je bolje da mu se predstavi
izbor od nekoliko ponudenih putanja.

5. Bezbednost veb ajax aplikacija

Bezbednost veb Ajax aplikacija (u uzem
smislu) obuhvata sve vrste napada koje treba
spreCavati u klijentskom Javascript koédu.
Pored pomenutih principa povezivanja,
otvoreni interfejsi za programiranje Web 2.0
aplikacija (APl - Application Programming
Interface) u klijentskom Javaskriptu dodatno
povecavaju rizik od napada, jer napadac
moZe steCi uvid, ali i izmeniti funkcije API.

5.1. Napad skript kbdom sa drugog sajta

Napad skript kbdom sa drugog sajta (CSSili
XSS - Cross-Ste Scripting) koriste korisnic-
ki definisanu URL ili neprovereni unos teks-
ta. NajCeScCe su rezultat loSeg programiranja
veb aplikacije. XSS nastgje kada veb aplika-
cija preuzme i prosledi veb Citacu neprovere-
ne sadrZaje i to omoguci napadacu da izvrsa-
va skriptove u veb CitaCu Zrtve, Cime mogu
preuzeti parametre prijavljenog korisnika
(sesije), izmeniti (deface) veb stranice (npr.
dodati slojeve nevidljive korisniku koji mo-
gu primati dogadaje stranice - otmica kliko-
va, clickjacking), ili preusmeriti korisnika na
Zlonamernu veb stranicu. Do ovog napada
moZe doci €ak i na statiCnim veb stranicama.
Ova bezbednosna pretnja nalazi se na 3.
mestu po ozhiljnosti i zastupljenosti napada
[6]. Postoje dve vrste XSS napada:

1. kada su podaci privremeno sauvani
na napadnutom serveru, u bazi podataka,
komentarima, izveStaju o aktivnostima, a
Zrtva dobije zlonamerni kod sa servera kada
zatrazi saCuvanu informaciju

2. kada se podaci reflektuju sa servera,
recimo poruke o gresci, rezultati pretrage, a
korisniku se nametne link koji sa drugog
sgjta koristi te podatke

Po mestu koriScenja neproverenih podataka:
1. XSSnaserveru

2. XSS pomocu DOM u Javascript kodu
nebezbednim pozivom dodaju se neprovere-
ni podaci u DOM ranije ucitane veb stranice

Moguce su sve 4 kombinacije po vrsti XSS i
mestu koriS¢enja neproverenih podataka. Sa-
Cuvani XSS ima viSe Sanse da uspe od refle-
ktovanog, ali inaCe su podjednako opasni.
Rizici su isti bez obzira i na mesto korisce-
nja podataka, ali je na strani (Ajax) klijenta
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teZe otkrivanje pomocu automatizovanih tes-
tova i uopste. Treba obezbediti da svi podaci
koji se vracaju u veb Cita€ budu provereni.

52. CSRF - Napad sa drugog sajta
krivotvorenjem HTTP zahteva

CSRF (Cross-Ste Request Forgery) nalazi
se na 8. mestu u [6]. Koristi krivotvorenu
verziju legitimnog HTTP zahteva, koju na-
padaC obi¢no poSalje u linku u okviru e-po-
ruke legitimnom korisniku. Obic¢no se koristi
ranjivost veb aplikacije da prihvata obe vrste
HTTP transporta (POST i GET), dli nije do-
voljno dopustati samo HTTP POST metod
transporta, ¢ak ni provera polja Ref er er, ni
transakcije u viSe koraka. Pravo reSenje
mogu biti sistemi CAPTCHA za spreCavanje
masinskog prijavljivanja bez korisnika ili jos
bolje jednokratni sigurnosni tokeni koje
aplikacija dodaje u Javascript kodu za atri-
bute href, src i u skrivenim poljima na
svim formama. Treba istai da se u
konzolama veb CitaCa (izmenom osobine
pr ot ot ype) mogu krivotvoriti Javaskript
objekti, pai ajax zahtev XM_HTTPRequest ,
protiv Cega nema odbrane, ai se moze
posvetiti paznja spreCavanju posledica, pre
svega ha serverskoj strani.

6. Zakljucak

Ovg rad predstavlja uvodni pregled i klasifi-
kaciju mogucih bezbednosnih pretnji koje se
stvargju (neadekvatnom) primenom veb apli-
kacije za interaktivni korisnicki interfgjs po-
dovnih informacionih sistema. Cilj je pre
svega da se upozore programeri ovog inter-
fgjsai informacionih sistema u celini da ob-
rate dovoljno paznje pitanjima bezbednosti.
Smernice koje bi programeri uvek trebalo da
postuju su da treba obraditi svaki ulazni pod-
atak korisnika obavezno na serverskoj strani,
a obradu izlaznih podataka koji se Salju veb
CitaCu korisnika treba uraditi i na klijentskoj
I na serverskoj strani radi spreCavanja XSS.
Zarad aplikacije trebalo bi koristiti HTTPS
da bi se enkripcijom saobracaja otezala
otmicasesijei podataka prijavljenog korisni-
ka. Ubuduce treba razmotriti i pitanja bezbe-
dnosti koja donosi standard HTML 5 i ispi-
tati bezbednost pojedinih biblioteka koda.

Bibliografija:

1. http://www.applicure.com/blog/database-
security-best-practice, Database Security
Best Practices

2. http://lwww.rackaid.com/resources/server-
security-tips, 79 Web Server Security Tips

3. http://www.pcmag.com/article2/0,2817,1
1525,00.asp, Web Server Security Best
Practices

4. http://www.tenable.com/products/nessus,

Nessus Vulnerability Scanner: Fueled by
Nessus Professional Feed

5. http://lwww.applicure.com/Products/dotde
fender, Web Application Firewall | PCI
DSS Compliance

6. https://www.owasp.org/index.php/Top_1
0 2013-T10, Top 10 2013-Top 10 -
OWASP

| storija rada:

Rad primljen: 06.05.2013.
Prvarevizija: 22.05.2013.
Prihvacen: 26.05.2013.



